Information classification: Open

POLICY FOR HANDELSBANKENKONCERNEN OM ATGARDER
MOT FINANSIELL KRIMINALITET

faststilld av centralstyrelsen den 20 mars 2024 Informationsklass: Oppen

Policyn ska tillimpas i hela Handelsbankenkoncernen och i tillimpliga delar gdlla dven for
dotterbolag, om inte bindande regler utanfor Sverige eller for dotterbolag foranleder
avvikelser. Sadana avvikelser ska forankras med ansvarig enhet pa koncernniva.

1. Inledning

Denna policy ar baserad pa tillampliga regelverk avseende penningtvitt och finansiering av
terrorism, beslutade internationella sanktioner inklusive regler om brott mot sddana
sanktioner samt regelverk avseende skyldigheter att motverka bedragerier. Penningtvatt,
finansiering av terrorism, brott mot internationella sanktioner, bedrigerier, skattebrott och
korruption bendmns tillsammans finansiell kriminalitet.

Handelsbankenkoncernens arbete med att forebygga och motverka finansiell kriminalitet ar
en grundlaggande princip for en saker och sund bankverksamhet.

Handelsbankenkoncernen ska bevaka och f6lja beslut avseende internationella sanktioner
enligt beslut av EU om internationella sanktioner och lagen om vissa internationella

sanktioner.

Brister i handliaggningen av dessa fragor kan leda till sanktioner, ekonomiska forluster och
minskat fortroende for Handelsbankenkoncernens verksamhet.

2. Arbetssatt

Handelsbankenkoncernen ska 16pande folja och analysera kriminellt beteende och hur var
verksamhet triffas av detta utifran ett riskbaserat forhallningssitt och skyndsamt ta fram
atgarder som begransar identifierad risk.

I Handelsbanken ansvarar kontoret for kundrelationen. Utgangspunkten ar att kunden
tillhor det kontor som ar narmast belaget kundens geografiska hemvist. Kundmotet ar
kirnan i bankens affirsmodell liksom att lara kdnna vara kunder och deras behov i grunden.
Kontorets geografiska kundansvar och starka lokala forankring bidrar till god kund- och
lokalkdannedom och darmed aven till att uppratthalla bankens ldga risktolerans.

Handelsbankenkoncernen ska anpassa sina atgiarder inom arbetet mot finansiell kriminalitet
genom lopande arbete, kontroller och processer.

Handelsbankenkoncernen ska iaktta sarskild vaksamhet for de segment och verksamheter
som identifierats innebara hog risk i den allmanna riskbedomningen, vilken ska uppdateras
lopande och vid behov, dock minst arligen. Exempelvis far nya eller forandrade produkter
och tjanster inte erbjudas innan det har sdkerstallts att det finns mitigerande atgarder som
hanterar de identifierade riskerna pa ett satt som medfor att risktoleransen efterlevs.
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Handelsbankenkoncernens atgarder for att forhindra finansiell kriminalitet skiljer sig at
beroende pa krav i tillaimpliga regelverk som styr de olika bestdndsdelarna inom begreppet
finansiell kriminalitet.

Handelsbankenkoncernen ska anvianda tillforlitliga standarder och metoder for att bekdmpa
finansiell kriminalitet och forhindra att produkter, tjanster och distributionskanaler anviands
av kunder eller personal for syftet finansiell kriminalitet.

2.1 Penningtvatt och finansiering av terrorism

Arbetet for att forhindra penningtvitt och finansiering av terrorism ska utga fran ett
riskbaserat forhéllningssatt dar atgdrderna anpassas utifran risken att verksamheten
utnyttjas for penningtvatt eller finansiering av terrorism. En allmén riskbedomning dar
risken for att Handelsbanken kan utnyttjas for penningtvitt och finansiering av terrorism
bedoms, ska goras av banken och varje dotterbolag samt filialer som traffas av regelverk
avseende penningtvatt och finansiering av terrorism. Darefter ska en koncerngemensam
allmin riskbedomning sammanstillas som pavisar risken for att Handelsbankenkoncernen
kan utnyttjas for penningtvitt och finansiering av terrorism.

Vid den allminna riskbedomningen ska relevanta riskindikatorer sdsom vilka produkter och
tjanster som tillhandahélls, vilka kunder och distributionskanaler som finns och vilka
geografiska riskfaktorer som foreligger identifieras och analyseras. Hansyn ska ocksa tas till
uppgifter som kommer fram vid Handelsbankens rapportering av misstankta aktiviteter och
transaktioner, samt till information om tillvigagangssatt for penningtvitt och finansiering av
terrorism och andra relevanta uppgifter som myndigheter limnar.

Omfattningen av den allmanna riskbedomningen ska bestimmas med hansyn till
verksamhetens storlek och art samt de risker for penningtvitt eller finansiering av terrorism
som kan antas foreligga.

Handelsbankenkoncernen utgar fran god kinnedom om kunden och forstéelse for kundens
verksamhet samt syfte och art med affarsférbindelsen. Kundkannedom ska uppnas och
vidmakthallas sa lange kundforhallandet bestéar.

Alla Handelsbankens kunder ska klassificeras utifran risken for att nyttja
Handelsbankenkoncernen for penningtvitt och finansiering av terrorism. Omfattningen av
atgarder for att forhindra sddan kriminalitet ska vara beroende av kundens riskklass och
ovriga omstandigheter. Riskklassen ska baseras pa identifierade risker i den allmidnna
riskbedomningen och Handelsbankens kinnedom om kunden.

Handelsbanken ska fortlopande 6vervaka pagaende affarsforbindelser och bedoma enstaka
transaktioner genom att kontrollera att de aktiviteter och transaktioner som utfoérs bland
annat staimmer 6verens med den kunskap Handelsbanken har om kunden for att uppticka
sddana aktiviteter som kan missténkas utgora ett led i penningtvitt eller finansiering av
terrorism eller i 6vrigt utgora misstanke.

Om Handelsbanken har skilig grund for att misstanka penningtvitt, finansiering av
terrorism eller att egendom annars harror fran brottslig handling ska uppgifter om alla
omstidndigheter som kan tyda pa detta utan dréjsmal rapporteras till behorig myndighet.
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2.2 Internationella sanktioner

Arbetet for att forhindra att Handelsbankenkoncernen medverkar till brott mot regelverk
avseende finansiella sanktioner ska ske utifran ett riskbaserat forhallningssatt som borjar
genom inhadmtande av den information som krivs for att avgora om kunden eller dess
verksamhet ar foremal for sanktioner och genom sanktionsspecifik screening av kunder och
transaktioner till och fran utlandet. Atgirder for att forhindra brott mot internationella
sanktioner ska baseras pa kundens bedomda sanktionsrisk.

2.3 Bedrageri

Arbetet for att forhindra att kunder utsatts for bedrageri ska ske i enlighet med kraven i lagen
om betaltjanster och andra lagar och foreskrifter som aldgger Handelsbanken att skydda
kunder fran bedrégerier kopplade till produkter och tjanster i Handelsbanken. Arbetet ska
ske utifran ett riskbaserat forhéallningssétt, som borjar med en analys av hot och sarbarheter
kopplade till Handelsbankens produkter och tjanster. Arbetet for att forhindra att
Handelsbanken utsitts for bedragerier av utomstdende ska utga fran samma principer.

2.4 Interna rutiner mot finansiell kriminalitet

Arbetet for att forhindra att anstillda eller andra uppdragstagare utsitter kunder eller
Handelsbanken for bedragerier eller att anstéllda och uppdragstagare medverkar till kunders
brottslighet avseende bl.a. penningtvatt, finansiering av terrorism, skattebrott och
korruption, ska ske genom bl.a. utbildningsinsatser, intern kontroll, lamplighetsbed6mning
vid anstillning och 16pande under anstillningsforhéllandet, dualitet i viktiga
beslutsprocesser och andra lampliga atgiarder. Handelsbanken ska sdkerstélla att anstéllda
eller andra uppdragstagare ska ha mojlighet att visselblasa om oegentligheter.

3. Organisation

3.1 Sérskilt utsedd befattningshavare

I Handelsbankenkoncernen ska det utses en sdrskilt utsedd befattningshavare (enligt lagen
om atgarder mot penningtvitt och finansiering av terrorism) for moderbolaget och i de fall
det bedoms erforderligt eller foljer av krav i lokal lagstiftning dven for dotterbolagen. En
sadan befattningshavare ska vara understilld den verkstillande direktoren och kan dven utse
personer att bitrada honom eller henne.

Sdrskilt utsedd befattningshavare for moderbolaget ar chefen for Handelsbanken
Operations (HO), som har i uppgift att tillse att Handelsbankenkoncernen genomfér de
atgirder som enligt lag och foreskrifter kravs for att forhindra penningtvitt och finansiering
av terrorism. I detta inkluderas atgarder for att férhindra att kunder utnyttjar
Handelsbankenkoncernen for penningtvitt som avser eller harror fran exempelvis
skattebrott, korruption, bedragerier och ovriga relevanta forbrott. Chefen for HO ansvarar
aven for att sakerstalla att Handelsbankenkoncernen iakttar internationella sanktioner samt
lagar och foreskrifter som innebar skyldigheter att skydda kunder fran bedragerier. I detta
innefattas att kontrollera och f6lja upp att de atgarder och rutiner eller andra forfaranden
som Handelsbankenkoncernen beslutar om genomfors i verksamheten.
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Sdrskilt utsedda befattningshavare i dotterbolagen ansvarar for att genomfora de atgarder
som kravs for att folja lagar och foreskrifter inom omradet samt dven koncernens policy och
riktlinje.

3.2 Centralt funktionsansvarig

I Handelsbankenkoncernen ska det utses en centralt funktionsansvarig (enligt tillampliga
regler om atgiarder mot penningtvitt och finansiering av terrorism) for moderbolaget och i de
fall det bedoms erforderligt eller foljer av krav i lokal lagstiftning dven for dotterbolagen.

Centralt funktionsansvarig inom moderbolaget ar chefen for Handelsbanken Compliance
(CQ) eller den som chefen for CQ utser. Den centralt funktionsansvarige har till uppgift att
overvaka och lopande kontrollera att Handelsbankenkoncernen fullgor sina skyldigheter
enligt namnda lag och foreskrifter som har meddelats med stod av den lagen. I detta
innefattas att kontrollera och bedéma Handelsbankenkoncernens interna regler, ge rad och
stod samt informera och utbilda berérda personer om regler som ror penningtvatt och
finansiering av terrorism.

Den centralt funktionsansvarige ska avge l1opande rapporter till verkstillande direktoren i
fragor som ror regelefterlevnad savitt avser finansiell kriminalitet.

Landsorganisationer ska, diar det bedoms erforderligt, utse en person som har ett sarskilt
ansvar for fradgor om atgarder mot finansiell kriminalitet och iakttagande av internationella
sanktioner i verksamheten, inklusive ansvar for att genomfora de atgarder som kravs for att
folja lagar och foreskrifter inom omradet samt dven koncernens policy och riktlinjer.

Handelsbankenkoncernens internrevision har det 6vergripande ansvaret for att bland annat
oberoende granska de interna riktlinjer, kontroller och forfaranden som syftar till att
Handelsbanken fullgor sina skyldigheter enligt lag och foreskrifter.

4. Risktolerans

Handelsbankenkoncernen har en 1ag risktolerans for risken att banken ska utnyttjas som ett
led i ndgon typ av finansiell kriminalitet.

Den kvarstaende risken for penningtvitt och finansiering av terrorism framkommer som ett
resultat av den allmidnna riskbedomningen. I linje med den laga risktoleransen ska
koncernen striva efter att alla kvarstaende risker i den allménna riskbedomningen avseende
penningtvitt och finansiering av terrorism, efter mitigerande atgéarder, ar att bedoma som
laga. For alla kvarstdende risker som inte bedoms som laga ska atgirder vidtas for att sinka
risknivan. En 1ag kvarstédende risk bedoms vara inom risktoleransen, en medelhog
kvarstaende risk anses riskera att hamna utanfor och en hog eller mycket hog kvarstaende
risk bedoms vara utanfor risktoleransen.

Den laga risktoleransen innebiar bland annat att Handelsbankenkoncernen inte ska medverka
i affarer som de anstillda inte forstar inneborden av eller transaktioner som misstianks ha en
koppling till brottslig verksamhet.
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Handelsbankenkoncernen far vidare inte fora anonyma konton eller utfirda anonyma
motbdcker.

Handelsbankenkoncernen far inte heller etablera eller uppratthalla
korrespondentforbindelser med brevladebanker och ska se till att sddana forbindelser inte
heller etableras eller uppratthalls med institut som tillater att deras konton anvinds av
sddana banker.

Den verkstallande direktoren har att sakerstilla att den av centralstyrelsen satta
risktoleransen efterlevs samt att det utarbetas viagledning avseende tillimpning,
inkluderande att riskerna ska klassificeras, begriansas och eskaleras.

5. Rapportering och information till myndigheter

I Sverige, inbegripet svenska dotterbolag, ska den centralt funktionsansvarige for respektive
bolag, sdkerstilla att uppgifter om misstankt penningtvatt, finansiering av terrorism eller om
egendom som annars kan hérrora fran brottslig handling skyndsamt ldmnas till
Polismyndigheten. Chefen for HO har sdsom sérskilt utsedd befattningshavare operativt
ansvar for lamnande av uppgifter till myndigheter, inklusive att rapportera fattade beslut om
att frysa medel med anledning av internationella sanktioner.

Landorganisationer och dotterbolag utanfor Sverige ska sikerstilla att uppgifter om
misstankt penningtvatt och finansiering av terrorism lamnas till behorig myndighet och att
fattade beslut om att frysa medel med anledning av internationella sanktioner ldmnas till
behorig myndighet inom landet. Anmélningar om misstinkt penningtvitt och finansiering av
terrorism eller annan finansiell kriminalitet till behorig myndighet som av lokalt ansvarig
bed6ms vara av sirskild betydelse ska rapporteras till chefen for HO sdsom sarskilt utsedd
befattningshavare (enligt tillampliga regler om atgarder mot penningtvitt och finansiering av
terrorism), under férutsattning att det ar tillatet enligt landets lag och myndighetskrav.

Risk utanfor risktolerans ska, tillsammans med verksamhetens atgardsplan, rapporteras
skyndsamt till verkstillande direktoren. Risken ska darefter, tillsammans med atgardsplan,
rapporteras till centralstyrelsens riskutskott.
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