Information classification: Open

POLICY OM ATGARDER MOT FINANSIELL KRIMINALITET

faststilld av centralstyrelsen den 25 mars 2026 Informationsklass: Oppen

Ansvarig agare: Handelsbanken Compliance (CQ)

Policyn ska tillimpas 1 hela Handelsbankenkoncernen och i tillampliga delar gdlla dven for
dotterbolag, om inte bindande regler utanfor Sverige eller for dotterbolag foranleder
avvikelser. Sadana avvikelser ska forankras med ansvarig enhet pa koncernnivd.

1. Inledning

Denna policy ar baserad pa tillimpliga regelverk avseende penningtvitt och finansiering av
terrorism, beslutade internationella sanktioner inklusive regler om brott mot sddana
sanktioner, samt regelverk avseende skyldigheter att motverka bedragerier. Penningtvitt,
finansiering av terrorism, brott mot internationella sanktioner, bedragerier, skattebrott och
korruption bendmns tillsammans finansiell kriminalitet.

Arbetet med att forebygga och motverka finansiell kriminalitet ar av grundlaggande betydelse
for en siaker och sund bankverksamhet. Brister i handldggningen av dessa fragor kan paverka
Handelsbankenkoncernens forméaga att bedriva verksamhet, leda till sanktioner, andra
ekonomiska forluster och minskat fortroende for verksamheten.

2. Risktolerans

Handelsbanken har en lag tolerans for risken att banken ska utnyttjas som ett led i nagon typ
av finansiell kriminalitet och ska darfor strava efter att alla risker ar att bedoma som laga.

Den laga risktoleransen innebiar bland annat att banken inte ska medverka i affirer som de
anstillda inte forstar inneborden av eller transaktioner som misstinks ha en koppling till
brottslig verksamhet. Det innefattar exempelvis att inte fora anonyma konton eller utfarda
anonyma motbdocker eller ha korrespondentférbindelser med brevladebanker eller med
institut som tillater att deras konton anvinds av sddana banker.

Den verkstillande direktoren ska dven utfarda riktlinjer for ytterligare viagledning om hur
den laga risktoleransen ska operationaliseras i verksamheten, inklusive krav pa
atgirdsplaner, uppfoljning och limiter.

3. Arbetssatt

3.1 Allmanna utgangspunkter

Verksamheten ska utifran ett riskbaserat forhéllningssétt 16pande folja och minst arligen
eller nar det annars behdvs analysera hur potentiella kriminella beteenden kan tankas
paverka verksamheten och skyndsamt ta fram atgarder for att hantera identifierade risker.
Rutiner, kontroller och processer ska anpassas utifran riskerna.
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Sarskild vaksamhet ska iakttas for de segment, verksamheter och situationer som enligt
riskbedomningarna innebar hog risk. Exempelvis far banken inte erbjuda nya eller
forandrade produkter och tjanster, genomfora verksamhetsforandringar eller anlita externa
leverantorer innan det har sakerstéllts att det finns atgiarder for att hantera identifierade
risker i enlighet med bankens risktolerans.

Arbetet ska utforas i enlighet med tillforlitliga standarder och metoder for att bekampa
finansiell kriminalitet.

3.2 Sarskilt om penningtvatt och finansiering av terrorism

Arbetet for att forhindra penningtvitt och finansiering av terrorism ska utga fran ett
riskbaserat forhallningssatt dar atgarderna anpassas utifran risken att verksamheten
utnyttjas for dessa syften. En allmén riskbedomning ska darfor utforas minst arligen i
samtliga lander dar banken och de dotterbolag som omfattas av regleringen har verksamhet.
Bedomningen ska inkludera relevanta riskindikatorer kopplade till vilka produkter och
tjanster som tillhandahaélls, vilka kunder och distributionskanaler som finns, geografisk
exponering samt ovrig relevant intern och extern information pa omréadet. Resultatet av

samtliga riskbedomningar ska sedan vigas samman pa koncernniva.

Det ar grundldggande att ha god kinnedom om kunden och forstaelse for kundens
verksamhet samt syfte och art med affarsforbindelsen, och att vidmakthalla denna kainnedom
sa lange kundforhallandet bestar. Utifran den allménna riskbedomningen och de
riskbaserade atgiarderna ska det ske en riskklassificering av kunderna. Banken ska
fortlopande 6vervaka pagdende affarsforbindelser och bedoma enskilda transaktioner samt
sdkerstilla att aktiviteter och transaktioner ar forenliga med kunskapen om kunden.
Misstankta aktiviteter ska utan dréjsmal rapporteras till behorig myndighet.

3.3 Sarskilt om internationella sanktioner

Handelsbanken ska bevaka och folja reglering avseende internationella sanktioner i enlighet
med dels beslut av EU, dels lagen om vissa internationella sanktioner, dels andra relevanta
sanktionsprogram. En allmin sanktionsriskbedomning ska utféras minst arligen i samtliga
lander dar banken och dotterbolag som omfattas av sanktionsregelverk har verksambhet, i
syfte att identifiera risken for att verksamheten kan komma att bryta mot eller annars
beroras av sanktionsbestimmelser. Bedomningen ska inkludera relevanta riskindikatorer
kopplade till vilka produkter och tjanster som tillhandahaélls, vilka kunder och
distributionskanaler som finns, geografisk exponering samt ovrig relevant intern och extern
information pa omradet. Resultatet av samtliga riskbedomningar ska sedan vigas samman
pa koncernniva.

Atgirder for att forhindra brott mot internationella sanktioner ska baseras pa kundens
bedomda sanktionsrisk. Bedomningen gors mot bakgrund av inhdmtad information om
huruvida kunden, kundens verksamhet eller geografiska hemvist ar foremal for sanktioner
samt genom sanktionsspecifik screening av kunder och transaktioner till och fran utlandet.
Banken ska inte ingd affarsforbindelser eller genomfora en transaktion om det inte gar att
bedoma och hantera risken for brott mot sanktioner péa ett adekvat sitt.
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3.4 Sarskilt om bedrageri

Bedrageri mot kunder innefattar alla otillborliga handlingar dar en kunds identitet,
kontoinformation eller digitala &tkomstmedel anvinds utan tillstdnd for att utféra obehoriga
transaktioner. Det innefattar dven situationer dar en kund blir vilseledd att sjalv utfora
transaktioner. Det kan aven forekomma bedragerier som riktar sig direkt mot bankens
verksambhet.

Banken ska arbeta riskbaserat for att forebygga, upptacka och hantera bedragerier. Det
innefattar regelbundna riskbedomningar, kontinuerlig utbildning av personal, 6vervakning
av transaktioner och andra systematiska kontroller for att identifiera avvikelser. Misstankta
fall ska utredas skyndsamt. Rutiner och kontroller ska utviarderas lopande for att sdkerstilla
att skyddet mot bedragerier ar effektivt och robust.

3.5 Ovriga interna rutiner mot finansiell kriminalitet

Arbetet for att forhindra att anstillda eller andra uppdragstagare utsitter kunder eller
Handelsbanken for bedragerier eller att anstallda och uppdragstagare medverkar till kunders
brottslighet avseende penningtvitt, finansiering av terrorism, skattebrott och korruption, ska
ske genom bl.a. utbildningsinsatser, intern kontroll, lamplighetsbedémning vid anstéllning
och l6pande under anstéllningsférhallandet, dualitet i viktiga beslutsprocesser och andra
lampliga atgirder. Anstillda eller andra uppdragstagare ska ha mojlighet att visselblasa om
oegentligheter.

4. Organisation

4.1 Chefen for HO och sarskilt utsedd befattningshavare

Chefen for Handelsbanken Operations (HO) ar sdrskilt utsedd befattningshavare for
moderbolaget. En sddan befattningshavare ska dven utses for dotterbolag om det bedoms
erforderligt eller foljer av externa regler. Den sarskilt utsedde befattningshavaren har i
uppgift att sdakerstélla och f6lja upp att Handelsbankenkoncernen arbetar i enlighet med
externa och interna regler avseende dtgarder mot penningtvitt och finansiering av terrorism.
I detta inkluderas atgarder for att forhindra att kunder utnyttjar koncernen for penningtvatt
som avser eller harror fran exempelvis skattebrott, korruption, bedrégerier och 6vriga
relevanta forbrott.

Chefen for HO ansvarar aven for att sakerstilla och f6lja upp att Handelsbankenkoncernen
arbetar i enlighet med externa och interna regler om efterlevnad av internationella
sanktioner. I ansvaret ingdr att fatta beslut om att frysa medel med anledning av
internationella sanktioner.

Darutover ansvarar chefen for HO for bankens arbete med att motverka bedragerier,
skattebrott och korruption.

Landchefer ska, diar det bedoms erforderligt, utse en person som har ett sarskilt ansvar for
fragor om atgarder mot penningtvitt och finansiering av terrorism, inklusive ansvar for att



Information classification: Open

4

genomfora de atgarder som kravs for att folja externa och interna regler inom omradet.
Detsamma géller for efterlevnad av internationella sanktioner i verksamheten.

4.2 Chefen for CQ, centralt funktionsansvarig och senior tjansteman

Centralt funktionsansvarig respektive senior tjdnsteman for efterlevnad av internationella
sanktioner ar chefen for Handelsbanken Compliance (CQ) eller den som chefen for CQ utser.
Den verkstillande direktoren kan besluta att ansvaret 4ven ska omfatta dotterbolag.

Den centralt funktionsansvarige och seniora tjinstemannen har till uppgift att 6vervaka och
lopande kontrollera att Handelsbankenkoncernen fullgor sina skyldigheter enligt relevanta
externa regler avseende atgiarder mot penningtvéitt och finansiering av terrorism respektive
efterlevnad av internationella sanktioner. I detta innefattas att utarbeta de
koncernovergripande interna reglerna om atgarder pa omradet och f6lja upp
implementeringen av dessa regler i koncernen, ge rad och stod samt informera och utbilda
berorda personer om reglerna.

5. Rapportering och information till myndigheter

I Sverige, inbegripet tillstandspliktiga svenska dotterbolag, ska den centralt
funktionsansvarige sakerstalla att uppgifter om misstankt penningtvatt, finansiering av
terrorism eller om egendom som annars kan héarrora fran brottslig handling skyndsamt
lamnas till Polismyndigheten. Den seniora tjanstemannen ska i forekommande fall
rapportera overtradelser av internationella sanktioner till myndigheter.

Filialer och dotterbolag utanfor Sverige ska sikerstilla att uppgifter om misstankt
penningtvitt och finansiering av terrorism lamnas till behorig myndighet och att fattade
beslut om att frysa medel med anledning av internationella sanktioner lamnas till behorig
myndighet inom landet. Anmalningar om misstankt penningtvatt och finansiering av
terrorism eller annan finansiell kriminalitet till behorig myndighet som av lokalt ansvarig
bedoms vara av sarskild betydelse ska rapporteras till den sarskilt utsedde
befattningshavaren i moderbolaget (chefen for HO), under forutsattning att det ar tillatet
enligt landets lag och myndighetskrav.

Den centralt funktionsansvarige, den seniora tjainstemannen och chefen for CQ ska varje
kvartal lamna en rapport till verkstallande direktoren, riskutskottet och centralstyrelsen som
rorande risker forknippade med bristande regelefterlevnad savitt avser penningtvitt och
finansiering av terrorism respektive internationella sanktioner.

Den centralt funktionsansvarige, den seniora tjainstemannen och chefen och chefen fér CQ
ska darutover tillse att verkstéllande direktoren, riskutskottet och centralstyrelsen
informeras nar det annars bedoms lampligt.
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